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Politicas de Seguridad y Gestion de la Informacion

1. INTRODUCCION

La informacion, junto a los procesos y sistemas que hacen uso de ella, son activos
muy importantes de una organizacion. La confidencialidad, integridad y
disponibilidad de informacién sensible pueden llegar a ser esenciales para
mantener los niveles de competitividad, rentabilidad, conformidad legal e imagen
necesarios para lograr los objetivos de la institucion y asegurar el cumplimiento

de objetivos misionales.

Las instituciones y sus sistemas de informacion estan expuestos a un numero
cada vez mas elevado de amenazas que, aprovechando cualquiera de las
vulnerabilidades existentes, pueden someter a activos criticos de informaciéon a
diversas formas de fraude, espionaje, sabotaje o vandalismo. Los virus
informaticos, el “hacking” o los ataques de denegacion de servicio son algunos
ejemplos comunes y conocidos, pero también se deben considerar los riesgos de
sufrir incidentes de seguridad causados voluntaria o involuntariamente desde
dentro de la propia institucion o aquellos provocados accidentalmente por

catastrofes naturales y fallos técnicos.

La seguridad de la informacion, segun ISO 27001, consiste en la preservacion de
su confidencialidad, integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una organizacion. Por tanto, estos tres
términos constituyen los pilares fundamentales que sostienen un sistema de

gestion y seguridad de la informacion:

M Confidencialidad: la informacion no se pone a disposicidon ni se revela a
individuos, entidades o procesos no autorizados.

M Integridad: mantenimiento de la exactitud y completitud de la informaciéon
y sus métodos de proceso.

M Disponibilidad: acceso y utilizacion de la informaciéon y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos

autorizados cuando lo requieran.

La Universidad San Gregorio de Portoviejo ha aumentado su inventario tecnolégico
tanto en infraestructura de hardware y software, con el propésito de satisfacer su
creciente demanda estudiantil y responder eficientemente a las exigencias del
entorno educativo y a los érganos reguladores de calidad del pais; en este sentido

la generacion de informacion es abundante y se hace necesario crear Politicas de




Politicas de Seguridad y Gestion de la Informacion

Gestion y Seguridad de la Informacion que estén basadas y sirva como referencia
a la futura implementacion de un Sistema de Gestion de Seguridad de la
Informacién (SGSI) segin la norma IS027001 con el objetivo de garantizar la
integridad, confidencialidad y disponibilidad de este importante activo, teniendo

como eje el cumplimiento de los objetivos misionales.

En el contexto del presente documento se entiende por informacion todo aquel
conjunto de datos organizados en poder de una entidad que posean valor para la
misma, independientemente de la forma en que se guarde o transmita (escrita, en
imagenes, oral, impresa en papel, almacenada electronicamente, proyectada,
enviada por correo, fax o e-mail, transmitida en conversaciones, etc.), de su origen

(de la propia institucion o de fuentes externas) o de la fecha de elaboracion.

2. OBJETIVO

M Establecer los lineamientos necesarios para proteger, preservar y
administrar correctamente la informacion de la Universidad San Gregorio
de Portoviejo junto con las tecnologias utilizada para su procesamiento,
frente a amenazas internas o externas, deliberadas o accidentales, con el
fin de asegurar el cumplimiento de las caracteristicas de confidencialidad,
integridad, disponibilidad, legalidad, confiabilidad y no repudio de la
informacion.

M Crear una la Politica de Seguridad de la Informacion que esté basada y sirva
como marco de referencia a la futura implementacién de un Sistema de
Gestion de Seguridad de la Informacion (SGSI) segun la norma IS027001
para la Universidad San Gregorio de Portoviejo.

M Establecer lineamientos de gestion de la informacién, para maximizar el

valor y los beneficios derivados del uso de la informacion.

3. ALCANCE

Esta politica aplica a todas las areas que componen la institucion, a sus recursos,
a la totalidad de los procesos internos o externos vinculados a la universidad a
través de contratos o acuerdos con terceros y a todo el personal de la Universidad
San Gregorio de Portoviejo, cualquiera sea su situacion contractual, la

dependencia a la cual se encuentre adscrito y el nivel de las tareas que desemperie.
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4. DEFINICIONES

Para efectos de la aplicacion de las politicas se adoptan las siguientes definiciones:

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

Activos de Informacién: cualquier componente (humano,
tecnologico, software, manuales, documentacion, entre otros) que
tiene valor para la organizacion y signifique riesgo si llega a manos
de personas no autorizadas.

Informacion: todo aquel conjunto de datos organizados en poder de
una entidad que posean valor para la misma, independientemente de
la forma en que se guarde o transmita (escrita, en imagenes, oral,
impresa en papel, almacenada electronicamente, proyectada,
enviada por correo, fax o e-mail, transmitida en conversaciones, etc.),
de su origen (de la propia organizacion o de fuentes externas) o de la
fecha de elaboracion.

Reportes basicos académicos (RBA): son aquellos informes
generados por el sistema de informacion institucional que soportan
o sirven de base para la toma de decisiones en la gestion académica
y el reporte a los organismos de inspeccion, control y vigilancia, tanto
en el ambito interno como externo.

Activos de Informacion criticos: activo de informacion cuya
afectacion o alteraciéon puede generar un impacto negativo de
caracter economico, legal o al buen nombre de la institucién.
Archivo: coleccion de datos e informacion del mismo tipo,
almacenada en forma organizada como una unidad, que puede
emplearse y tratarse como soporte material de la informacion
contenida en éstos.

Aplicacion: programa informatico disefado para permitir a los
usuarios la realizaciéon de tareas especificas en computadores,
servidores y similares.

Base de Datos: conjunto de datos almacenados y organizados con el
fin de facilitar su acceso y recuperacion.

Backups o Copias de respaldo: copia que se realiza a la informacion
institucional definida como sensible o vulnerable, con el fin de

utilizarla posteriormente para restablecer el original ante una
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4.9.

4.10.

4.11.

eventual pérdida de datos, para continuar con las actividades
rutinarias y evitar pérdida generalizada de datos.

Clasificacion de seguridad del documento: clasificacion estratégica
adoptada por el Sistema de Gestion de la Calidad, con el fin de llevar
a cabo la gestion interna referente al mantenimiento de la seguridad
de la informacion de acuerdo a su importancia para la institucion,

esta clasificacion se define como:

M Puablico: informacion de dominio publico, sean fisicos o
electronicos, que la universidad puede dar a conocer a terceras
partes como estudiantes, proveedores, docentes y demas
estamentos que tengan alguna relacion directa o indirecta.
Dicha informacién puede estar publicada en cartelas de la
entidad o en las paginas web de la Universidad.

M Controlado: documentos de gestion fisicos o electronicos de
las diversas unidades de la institucion, que contienen los
métodos de trabajo usados para su operacion y/o para
formacion del personal. El acceso a esta informacion esta
restringido a los miembros de cada area o disponibles para los
ejercicios de auditoria interna o externa de la institucion.

M Reservado: documentos estratégicos, o con informacion
descriptiva de claves o datos técnicos de funcionamiento de
las diversas unidades de la institucion, que pueden ser fisicos
o electronicos. Esta informacion solamente sera accedida por
personal autorizado para su uso y/o para atender solicitudes
derivadas de los procesos de auditorias internas o externas

y/o para atender requerimientos de orden legal o juridico.

Codigo fuente: conjunto de instrucciones escritas en algin lenguaje
de programacion de computadoras, hechas para ser leidas y
transformadas por alguna herramienta de software (compilador,
interprete, ensamblador) en lenguaje de maquina o instrucciones
ejecutadas en el computador.

Credenciales de acceso: privilegios de seguridad agrupados bajo un
nombre y contrasena, que permiten acceso a los sistemas de

informacion.
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4.12.

4.13.

4.14.

4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

Custodio: es el encargado de gestionar y administrar la adecuada
operacion del activo y la informacion relacionada con éste. En
ocasiones el responsable y el custodio son la misma persona.
Datacenter, centro de datos o sala de servidores: area dispuesta
para el alojamiento seguro de los equipos de computo necesarios para
el procesamiento y almacenamiento de la informaciéon de una
organizacion (Servidores, SAN, equipos de comunicacién, etc.).
Dispositivo biomeétrico: dispositivo de seguridad utilizado en
sistemas computarizados que sirve para identificar atributos fisicos
como rasgos faciales, patrones oculares, huellas digitales, la voz y la
escritura.

Dispositivo moévil: aparato electronico con capacidades de computo
y conexion a redes inalambricas cuyo tamano y disefio permite ser
facilmente transportado para utilizarse en diversas ubicaciones con
facilidad (portatiles, tablets, celulares inteligentes y demas
dispositivos con caracteristicas similares).

Informacion sensible o vulnerable: también Illamado activo
sensible, es el nombre que recibe la informacion personal o
institucional (datos personales, informacion financiera, contrasenas
de correo electronico, datos personales, datos de investigaciones), la
cual puede ser alterada, descompuesta, mal utilizada, divulgada y/o
eliminada, causando graves danos a la organizacion propietaria.
Niveles de backup: se refiere a la cantidad de copias o respaldos que
se tiene de datos determinados. Si se cuenta con una sola copia, se
esta hablando de un backup de ler. Nivel; si se tienen dos copias, de
un backup de 2do. Nivel. Cuanto mayor sea el numero de niveles de
backup, menor sera el riesgo de perder los datos.

Propietario: en la estructura administrativa de la institucion, se le
otorga la propiedad del activo a cada una de las unidades
estratégicas, divisiones organizacionales, gerencias, rectorias o
vicerrectorias.

Responsable: el Jefe (a), Coordinador (a), Director (a) de cada una de
las areas, sera el responsable ante la Institucion, de los activos de
informacion registrados como de su propiedad.

SAN (Storage Area Network) o Red de Area de Almacenamiento:

recurso compartido, empleado como repositorio de informacion
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4.21.

4.22.

4.23.

4.24.

4.25.

4.26.

institucional tanto de funcionarios, docentes y/o contratistas como
de grupos y unidades funcionales, donde se definen permisos de
acceso de acuerdo a los roles al interior de la organizacion.
Seguridad de la Informacién: son todas aquellas medidas
preventivas y reactivas del hombre, de las organizaciones y de los
sistemas tecnologicos que permiten resguardar y proteger la
informacion.

Servidor: equipo de computacion fisico o virtual, en el cual funciona
un software, cuyo proposito es proveer servicios a otros dispositivos
dentro de la red.

Servidor de Almacenamiento: equipo servidor dotado con varios
discos duros destinados a respaldar y compartir datos.

Sistema Operativo (SO) u Operating System (OS): programa o
conjunto de programas que en un sistema informatico gestiona los
recursos de hardware y provee servicios a los programas de
aplicacion, ejecutandose en modo privilegiado respecto de los
restantes.

Departamento de Informacion Estratégica USGP: es el area
encargada de la generacion de informacion tutil para la mejor toma
de decisiones considerando como eje los objetivos institucionales de
la universidad. Asi mismo el mencionado departamento tiene a su
cargo el desarrollo, mantenimiento y administracion de software de
la Universidad San Gregorio de Portoviejo.

Departamento de Redes y Conectividad USGP: es el area
encargada de la instalacion y mantenimiento de las redes de datos
en el campus universitario, asi mismo del mantenimiento preventivo
y correctivo de los equipos de computo de la Universidad San

Gregorio de Portoviejo.
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5. POLITICA DE CONTROL DE ACCESO LOGICO

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

Es responsabilidad del Departamento de Talento Humano, informar
al Departamento de Informaciéon Estratégica sobre los nuevos
administrativos, contratistas y/o docentes que ingresan a la
institucion, con el fin de poder asignar desde el Departamento de
Informacién Estratégica, los respectivos permisos para el acceso a los
recursos tecnologicos de la institucion.

El Departamento de Informacion Estratégica es el area encargada de
definir y suministrar los mecanismos de acceso légico para la
asignacion de permisos y privilegios a los usuarios de acuerdo a sus
funciones, términos contractuales y/o roles definidos al interior de la
entidad, asi como la modificacion los permisos y privilegios de los
usuarios en los mecanismos y/o sistemas de autenticacion definidos.
El Departamento de Talento Humano es el encargado de notificar y
dar los lineamientos para la creacion, modificacion y supresion de
permisos y privilegios de usuarios.

Se prohibe el uso de las cuentas de usuario administrador local en la
institucién, salvo en aquellos casos que estén debidamente
justificados y autorizados.

Los propietarios, responsables y/o custodios de los activos de
informaciéon de la institucion deben revisar periodicamente los
derechos de acceso de los usuarios.

Los propietarios y/o responsables de los activos deben informar
inmediatamente sobre las novedades de los derechos de acceso logico
de los usuarios.

Para la creacion y administracion de las credenciales de acceso
institucionales, estudiantes y egresados, se deben adoptar los
lineamientos establecidos por el Departamento de Informacion
Estratégica.

Los usuarios son los Uinicos responsables por la seguridad de sus
credenciales de acceso (usuario y contrasena), las cuales son de uso

exclusivo, tnico e intransferible.
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6. GESTION DE INCIDENTES Y MEJORAS EN LA SEGURIDAD DE LA
INFORMACION

6.1

6.2

6.3

6.4

6.5

6.6

6.7

Los Coordinadores de Carrera o Jefes Departamentales como
propietarios de los activos de informacion deben reportar al
Departamento de Informaciéon Estratégica los incidentes de seguridad
que identifiquen o que reconozcan su posibilidad de materializacion.
El Departamento de Informacion Estratégica debe establecer
responsabilidades y procedimientos para asegurar una respuesta
rapida, ordenada y efectiva frente a los incidentes de seguridad de la
informacion.

El Departamento de Informacion Estratégica debe evaluar todos los
incidentes de seguridad de acuerdo a sus circunstancias particulares
y escalar aquellos en los que se considere pertinente.

El Departamento de Informacion Estratégica debe designar personal
calificado, para investigar adecuadamente los incidentes de
seguridad reportados, identificando las causas, realizando una
investigacion exhaustiva, proporcionando las soluciones y finalmente
previniendo su ocurrencia nuevamente.

El Departamento de Informacion Estratégica debe crear bases de
conocimiento para los incidentes de seguridad presentados con sus
respectivas soluciones, con el fin de reducir el tiempo de respuesta
para los incidentes futuros, partiendo de dichas bases de
conocimiento.

Los profesores, administrativos, estudiantes y terceros deben
reportar cualquier evento o incidente relacionado con la seguridad de
la informacion y los recursos tecnologicos con la mayor prontitud
posible.

Los profesores, administrativos, estudiantes y terceros deben
informar, en caso de conocer la pérdida o divulgacién no autorizada
de informacion clasificada como uso interno o confidencial, al
Departamento de Informacion Estratégica, para que se registre y se

le dé el tramite necesario.
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7. POLITICAS DE DESARROLLO SEGURO

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

Las solicitudes de desarrollos nuevos o modificacion de las
aplicaciones actualmente instaladas que se encuentran en
produccion, deben ser tramitadas conforme a los procedimientos de
calidad vigentes y estipulados para tal fin. De acuerdo al
procedimiento, las solicitudes realizadas en el tiempo estipulado,
seran sometidas a un proceso de verificacion y posterior aprobacion
o rechazo de la solicitud. La sola radicacion no implica aceptacion y
estara sujeta a un cronograma de desarrollo con prioridades segin
los objetivos misionales de la Universidad.

El Departamento de Informacion Estratégica es la tnica unidad
encargada de la realizacion de desarrollos de software dentro de la
Universidad y dara cumplimiento a los lineamientos de construccion
de aplicaciones seguras adoptados por la Universidad a través de esta
jefatura.

Todo software desarrollado sera puesto en produccion segun las
presentes politicas, los términos y condiciones de privacidad.

La Universidad apoyara la debida aplicacion de los lineamientos de
desarrollo mediante la facilitacion de elementos y ambientes de
trabajo adecuados para el equipo de desarrollo de software de la
Universidad.

Queda prohibido el acceso y/o uso de los recursos fisicos y/o
tecnologicos a personal no autorizado y en general, a los recursos
asignados al grupo de desarrollo de software. El intento de uso total
o parcial del codigo fuente de las aplicaciones administradas y/o
adquiridas por el Departamento de Informaciéon Estratégica por parte
de personal no autorizado queda expresamente prohibido.

Con el fin de garantizar la seguridad, estabilidad y usabilidad de las
soluciones, todos los desarrollos nuevos o modificaciones a
desarrollos existentes, se deben realizar de conformidad con el
Procedimiento de desarrollo de sistemas de informacion aprobado y
vigente para tal fin.

Las areas solicitantes de desarrollos nuevos o modificaciones a

desarrollos ya existentes, deben asignar a funcionarios idoneos para
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7.8.

colaborar en la realizacion y aprobacion de los resultados de las
pruebas.

Las solicitudes de desarrollo o modificacién de aplicaciones que no
pueden ser atendidas por el Departamento de Informacion
Estratégica, se regiran por el procedimiento de "Contratacion de

bienes y servicios" vigente en la Universidad.

8. POLITICA DE ESCRITORIO Y PANTALLA LIMPIOS

8.1.

8.2.

8.3.

8.4.

El escritorio de trabajo de todos los administrativos, contratistas,
docentes o proveedores de la institucion, debe permanecer
completamente despejado y libre de documentos controlados y/o
reservados a la vista del publico.

Todos los documentos controlados y/o reservados y en general, toda
la documentacion clasificada como "Informacion confidencial" debe
permanecer guardados en un lugar seguro (archivadores con llaves o
cajas fuertes), ya sea en un espacio fisico o virtual, siempre que
mantenga las debidas condiciones de almacenamiento y claves de
acceso.

El escritorio o la pantalla de inicio del computador, tableta, escritorio
virtual o cualquier dispositivo que permita el acceso a informacion
institucional, debe permanecer libre de documentos, carpetas e
iconos de acceso directo a archivos y/o carpetas que contengan
documentos. En lo posible, s6lo deben permanecer en la pantalla los
iconos por defecto del sistema operativo instalado en el equipo.
Todos los administrativos, contratistas, docentes y/o proveedor son
responsables de velar por la adecuada proteccion de la informacion

fisica y logica al ausentarse de su puesto de trabajo.
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9. POLITICAS DE BACKUPS O COPIAS DE SEGURIDAD

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

La responsabilidad de la gestion de las copias de respaldo y la
administracion de los equipos de respaldo masivo de datos estara a
cargo de la persona designada por el Director (a) Desarrollo
Institucional.

El encargado de la administracion de equipos de respaldo masivo de
datos, velara por los backups y por el resguardo de los datos
contenidos en ellos; asi como por su integridad, disponibilidad y
confidencialidad.

Los medios de respaldo empleados para efectuar las copias de
seguridad en la Universidad San Gregorio de Portoviejo seran los
definidos por el Jefe del Departamento de Informacion Estratégica en
el procedimiento de Copias de Respaldo o aquel que lo supla.

El responsable de la administracion de equipos de respaldo masivo
de datos, velara por los respectivos medios de respaldo (y los datos
contenidos en éstos) y seran quienes tengan acceso a ellos.

Se hara respaldo a los archivos, aplicaciones, bases de datos y
configuracion de los sistemas operativos de los servidores calificados
como criticos para la Universidad San Gregorio de Portoviejo,
contemplados en el Inventario de Servidores Criticos asociado al
Procedimiento Copias de Respaldo.

Se incluye como informaciéon a respaldar, las configuraciones
completas de los servidores.

El Departamento de Informacion Estratégica sera la responsable de
definir los mecanismos adecuados para la ejecucion de los respaldos
de informacién, asi como la periodicidad, etiquetado, lugar de archivo
y el tiempo de retencion de las copias.

Para todos los casos de criticidad definidos en el Inventario de
Servidores Criticos, sera obligatorio contar con minimo dos niveles
de respaldo.

La ejecucion de las copias de seguridad debe llevarse a cabo en horas
de poca o ninguna actividad laboral; por lo tanto, el Departamento
de Informacion Estratégica sera la responsable de definir el horario

de ejecucion de éstas.
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10.

9.10.

9.11.

9.12.

9.13.

9.14.

9.15.

En los casos en que el backup no finalice exitosamente dentro de los
tiempos establecidos, éste se relanzara después de evidenciado el
fallo, en los tiempos establecidos en el procedimiento de Copias de
Respaldo.

Cuando sea necesario un respaldo por demanda de los servidores
criticos, se debe solicitar formalmente a través de la mesa de ayuda
o mediante correo electrénico por parte del personal autorizado, para
informar minimo con 24 horas de antelacion sobre posibles
interrupciones en el servicio a las personas afectadas.

Todos los respaldos se revisaran con la periodicidad definida en el
Procedimiento de Copias de respaldo y se evidenciaran en la bitacora
de backups.

La Comprobacién periodica del estado de las copias se llevara a cabo
con el fin de garantizar la disponibilidad e integridad de los datos
almacenados. Los responsables de la administracion de equipos de
respaldo masivo de datos evidenciaran la comprobacion periddica del
estado de las copias de seguridad en el formato para pruebas
periddicas de restauracion de backups.

Los equipos para el respaldo de informacion de la Universidad San
Gregorio de Portoviejo deben estar ubicados en centros de datos
(Datacenters) con las medidas de seguridad pertinentes, y tener
contratos de soporte y mantenimiento regular vigentes.

Los medios de almacenamiento de datos deben tener un manejo
adecuado para mitigar la ocurrencia de danos fisicos y por

consiguiente la pérdida de la informacion.

POLITICA DE GESTION DE LA INFORMACION

10.1.

10.2.

La Universidad San Gregorio de Portoviejo garantizara los recursos
tecnologicos para recolectar, almacenar, procesar y recuperar la
informacion.

La Universidad San Gregorio de Portoviejo asegurara que la
informacion producto de las tareas y procesos institucionales tengan
condiciones de calidad, aplicando criterios de eficiencia, organizacion

y optimizacion de recursos.
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11.

10.3.

10.4.

10.5.

La Universidad San Gregorio de Portoviejo promovera la generacion
de informacion util para la toma de decisiones académicas y
administrativas.

La Universidad San Gregorio de Portoviejo velara por la actualizacion
de la informacion y la preservacion de datos historicos relacionados
con los procesos académicos y administrativos.

La Universidad San Gregorio de Portoviejo velara por la privacidad de
la informacién proporcionada por la comunidad universitaria y de los
procesos institucionales, para que sea utilizada exclusivamente para

temas de mejoramiento continuo y aseguramiento de la calidad.

POLITICA SOBRE EL USO DE CONTROLES CRIPTOGRAFICOS

11.1.

11.2.

11.83.

11.4.

11.5.

11.6.

La Universidad a través del Departamento de Informacion Estratégica
establecera la implementacion de los sistemas y técnicas
criptograficas para la proteccion de la informacion, con base en los
analisis de riesgos efectuados y con el fin de mantener la
confidencialidad, integridad y autenticidad de la informacion.

Se deben definir custodios o responsables de la informacion de
caracter reservado en cada dependencia de la Universidad.

El Departamento de Informacion Estratégica debe brindar el apoyo
necesario a administrativos, contratistas y docentes, en el uso de las
herramientas tecnologicas para proteccion de la informacion
sensible, que debe ser cifrada.

La Universidad San Gregorio garantizara los recursos de hardware y
software considerados mnecesarios y acorde a las exigencias
tecnologicas actuales, para la aplicacion de controles criptograficos.
El Departamento de Informacion Estratégica, debe definir las
herramientas necesarias para el cifrado de datos, de tal forma que
preserve la confidencialidad, la integridad y el no-repudio en la
transmision de informacion sensible entre la comunidad
Universitaria.

El Departamento de Informacion Estratégica, debe definir un
procedimiento de gestion de claves, donde incluiran los métodos para
la generacioén, longitud, eliminacién y recuperacion de claves en caso

de pérdida, divulgacion o dano.
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12.

11.7.

11.8.

El procedimiento de gestion de claves debe tener en cuenta la fecha
de finalizacion de contratos o de retiro de cada responsable del activo
de informacion; de esta manera podran desactivar, bloquear o
eliminar los accesos no autorizados durante el periodo no laboral
para que la informaciéon no corra ningun riesgo que afecte la
continuidad de los procesos de la universidad.

Es responsabilidad del Departamento de Talento Humano informar
al Departamento de Informacién Estratégica sobre las novedades de
retiro, con el fin de poder realizar las acciones de desactivacion,

bloqueo o eliminacion de los respectivos accesos.

ACCESO A REDES Y A SERVICIOS EN RED

El Departamento de Redes y Conectividad como responsable de las redes de

datos y los recursos de red de la institucion, debe velar porque dichas redes

sean debidamente protegidas contra accesos no autorizados por medio de

mecanismos de control de acceso logico.

12.1.

12.2.

12.3.

12.4.

12.5.

El Departamento de Redes y Conectividad debe establecer un
procedimiento de autorizacion y controles para proteger el acceso a
las redes de datos y los recursos de red de la institucion.

El Departamento de Redes y Conectividad debe asegurar que las
redes inalambricas cuenten con mecanismos de autenticacion que
evite los accesos no autorizados.

El Departamento de Redes y Conectividad debe establecer controles
para la identificacion y autenticacion de los usuarios provistos por
terceras partes a las redes o recursos de red de la Universidad, asi
como velar por la aceptacion de las responsabilidades de dichos
terceros en cuanto a las Politicas de Seguridad de la Informacién.

El Departamento de Redes y Conectividad debe suministrar una
herramienta para realizar conexiones remotas a la red de area local
de la Universidad de manera segura para los profesores y
administrativos que por su labor asi lo requiera, la cual debe ser
aprobada, registrada y auditada.

El Departamento de Redes y Conectividad debe contar con un

procedimiento de creacion de cuentas, donde estén definidas las
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condiciones de autorizacion y acuerdos de confidencialidad
respectivos.

12.6. Los profesores y administrativos deben contar con el Acuerdo de
Seguridad firmado, otorgado por recursos humanos y la autorizacion
de creacion de cuentas otorgado por el jefe inmediato, para tener
acceso logico a los sistemas de informacion de la institucion, segun
sea el caso.

12.7. Los profesores, administrativos y terceros que deseen que los equipos
de computo personales accedan a la red de datos de la institucion
deben cumplir con todos los requisitos o controles para autenticarse
en ésta y Unicamente podran realizar las tareas para las que fueron

autorizados.

13. SEGURIDAD FiSICA Y AMBIENTAL

13.1. AREAS SEGURAS

13.1.1. La Universidad proveera la implantacion y velara por la
efectividad de los mecanismos de seguridad fisica y control de acceso
que aseguren el perimetro de sus instalaciones. Asi mismo,
controlara de amenazas fisicas externas e internas y las condiciones
medioambientales de sus oficinas.

13.1.2. Todas las areas destinadas al procesamiento o
almacenamiento de informacion sensible, asi como aquellas en las
que se encuentren los equipos y demas infraestructura de soporte a
los sistemas de informacion y comunicaciones, se consideran areas

de acceso restringido.

13.2. PROTECCION POR AMENAZAS EXTERNAS O AMBIENTALES

13.2.1. Los profesores, administrativos, estudiantes o terceros, que
requieran ingresar al Data Center, deben realizar las solicitudes de
acceso al Departamento de Redes y Conectividad. Ademas, se debera
realizar un registro del ingreso de los visitantes en una bitacora

ubicada en la entrada de estos lugares de forma visible.
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13.2.2. Los profesores, administrativos, estudiantes y terceros que
deseen ingresar al Centro de Computo y/o Bunker deben realizar el
ingreso acompanados de un funcionario de la dependencia
responsable de los mismos.

13.2.3. Los profesores, administrativos, estudiantes y terceros deben
cumplir completamente con los controles fisicos implantados por la
instituciéon, ya que los ingresos y salidas a las instalaciones de la
Universidad deben ser registrados.

13.2.4. Los profesores, administrativos, estudiantes y terceros no
deben intentar ingresar a areas a las cuales no tengan autorizacion.

13.2.5. El Departamento de redes y Conectividad deben velar por las
condiciones fisicas y medioambientales necesarias para certificar la
proteccion y correcta operacion de los recursos de la plataforma
(infraestructura) tecnolégica ubicados en estos sitios. Para cumplir
con esto deben existir:

- Sistemas de control ambiental de temperatura y humedad

- Sistemas de extincion de incendios

- Sistemas de vigilancia y monitoreo

- Alarmas en caso de detectarse condiciones ambientales
inapropiadas.

13.2.6. El Departamento de redes y Conectividad, deben velar porque
los recursos de la plataforma (infraestructura) tecnologica, ubicados
en el Data Center y Cuarto de Comunicaciones, se encuentren
protegidos contra fallas o interrupciones eléctricas.

13.2.7. El Departamento de Redes y Conectividad, deben certificar que
el Data Center y Cuarto de Comunicaciones se encuentren separados
de areas que tengan liquidos inflamables o que corran riesgo de
inundaciones e incendios.

13.2.8. El Departamento de redes y Conectividad, deben asegurar que
las labores de mantenimiento de redes eléctricas, de voz y de datos,
sean realizadas por personal idoneo y previamente autorizado e
identificado.

13.2.9. El Departamento de redes y Conectividad, deben llevar un
control de la programacion de los mantenimientos preventivos a los

Data Center y Cuarto de Comunicaciones, teniendo en cuenta los
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niveles de servicio acordados con los responsables de los servicios
particulares y acorde a la operacion de la institucion.

13.2.10. El Departamento de Redes y Conectividad, deben certificar que
el Data Center y Cuarto de Comunicaciones tengan los niveles de
temperatura y humedad relativa en estos sitios, y que estén dentro
de los limites requeridos por la infraestructura alli instalada, para lo
cual se deben usar sistemas de aire acondicionado segin sea el caso.

13.2.11. El Departamento de Redes y Conectividad, deben solicitar
mantenimientos preventivos y pruebas de funcionalidad del sistema
de UPS y plantas eléctricas, de los sistemas de deteccion de incendios

y del sistema de aire acondicionado.

13.2.12. La Universidad debe designar y aplicar proteccion fisica para
desastres como: fuego, inundacion, terremoto, explosion, malestar
civil y otras formas de desastre natural o humano.

13.2.13. El departamento de redes y Conectividad deben velar por el
ambiente adecuado para los activos informaticos que reposan en los
Data Center y Cuarto de Comunicaciones, como ventilacion,

iluminacion, regulacion de corriente, etc.

13.3. TRABAJO EN AREAS SEGURAS

13.3.1. La Universidad debe mantener areas seguras para la gestion,
almacenamiento y procesamiento de informacion en la institucion.
Las areas deben contar con:

- Protecciones fisicas y ambientales, acordes con el valor
y la necesidad de aseguramiento de los activos que se
protegen.

- Definicion de perimetros de seguridad.

- Controles de acceso fisicos.

- Seguridad para proteccion de los equipos.

- Seguridad en el suministro eléctrico y cableado.

- Condiciones ambientales adecuadas de operacion.

- Sistemas de contencion, deteccion y extincion de

incendios.
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13.4. SEGURIDAD DEL CABLEADO

13.4.1. El Departamento de Redes y Conectividad debe mantener los
cables de red del Data Center y Cuarto de Comunicaciones
claramente marcados para identificar facilmente los elementos
conectados y evitar desconexiones erroneas.

13.4.2. El Departamento de Redes y Conectividad deben contar con
los planos que describan las conexiones del cableado.

13.4.3. El Departamento de Redes y Conectividad debe mantener el

acceso a los centros de cableado solo para el personal autorizado.

13.5. MANTENIMIENTO DE EQUIPOS

13.5.1. El Departamento de Redes y Conectividad es el responsable de
llevar a cabo los servicios de mantenimiento y reparaciones al equipo
informatico, por medio de personal idoneo para la labor.

13.5.2. El Departamento de Redes y Conectividad es el tunico
autorizado para realizar la labor descrita en el punto anterior.
13.5.3. Los profesores, administrativos y estudiantes deben respaldar
con copias de seguridad toda la informacion personal o confidencial
que se encuentre en el equipo de computo asignado, previniendo asi
la pérdida involuntaria de la misma, derivada del proceso de

reparacion.

13.5.4. El Departamento de Redes y Conectividad debe realizar
procedimientos de borrado seguro en los equipos que se dan de baja
y los equipos que son asignados a usuarios diferentes por temas de

rotacion.
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14.

POLITICA SOBRE EL USO DE CONTROLES CRIPTOGRAFICOS

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

La Universidad a través del Departamento de Informaciéon Estratégica
establecera la implementacion de los sistemas y técnicas
criptograficas para la proteccion de la informacion, con base en los
analisis de riesgos efectuados y con el fin de mantener la
confidencialidad, integridad y autenticidad de la informacion.

Se deben definir custodios o responsables de la informacion de
caracter reservado en cada dependencia de la Universidad.

El Departamento de Informacion Estratégica debe brindar el apoyo
necesario a administrativos, contratistas y docentes, en el uso de las
herramientas tecnolégicas para proteccion de la informacion
sensible, que debe ser cifrada.

La Universidad San Gregorio garantizara los recursos de hardware y
software considerados necesarios y acorde a las exigencias
tecnologicas actuales, para la aplicacion de controles criptograficos.
El Departamento de Informacion Estratégica, debe definir las
herramientas necesarias para el cifrado de datos, de tal forma que
preserve la confidencialidad, la integridad y el no-repudio en la
transmision de informaciéon sensible entre la comunidad
Universitaria.

El Departamento de Informacion Estratégica, debe definir un
procedimiento de gestion de claves, donde incluiran los métodos para
la generacion, longitud, eliminacion y recuperacion de claves en caso
de pérdida, divulgacion o dano.

El procedimiento de gestion de claves debe tener en cuenta la fecha
de finalizacion de contratos o de retiro de cada responsable del activo
de informacion; de esta manera podran desactivar, bloquear o
eliminar los accesos no autorizados durante el periodo no laboral
para que la informaciéon no corra ningun riesgo que afecte la
continuidad de los procesos de la universidad.

Es responsabilidad del Departamento de Talento Humano informar
al Departamento de Informacion Estratégica sobre las novedades de
retiro, con el fin de poder realizar las acciones de desactivacion,

bloqueo o eliminacion de los respectivos accesos.
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15.

ACCESO A REDES Y A SERVICIOS EN RED

El Departamento de Redes y Conectividad como responsable de las redes de

datos y los recursos de red de la institucion, debe velar porque dichas redes

sean debidamente protegidas contra accesos no autorizados por medio de

mecanismos de control de acceso logico.

15.1.

15.2.

15.83.

15.4.

15.5.

15.6.

15.7.

El Departamento de Redes y Conectividad debe establecer un
procedimiento de autorizaciéon y controles para proteger el acceso a
las redes de datos y los recursos de red de la institucion.

El Departamento de Redes y Conectividad debe asegurar que las
redes inalambricas cuenten con mecanismos de autenticacion que
evite los accesos no autorizados.

El Departamento de Redes y Conectividad debe establecer controles
para la identificacion y autenticacion de los usuarios provistos por
terceras partes a las redes o recursos de red de la Universidad, asi
como velar por la aceptacion de las responsabilidades de dichos
terceros en cuanto a las Politicas de Seguridad de la Informacion.

El Departamento de Redes y Conectividad debe suministrar una
herramienta para realizar conexiones remotas a la red de area local
de la Universidad de manera segura para los profesores y
administrativos que por su labor asi lo requiera, la cual debe ser
aprobada, registrada y auditada.

El Departamento de Redes y Conectividad debe contar con un
procedimiento de creacion de cuentas, donde estén definidas las
condiciones de autorizacion y acuerdos de confidencialidad
respectivos.

Los profesores y administrativos deben contar con el Acuerdo de
Seguridad firmado, otorgado por recursos humanos y la autorizacion
de creacion de cuentas otorgado por el jefe inmediato, para tener
acceso logico a los sistemas de informacion de la institucion, segun
sea el caso.

Los profesores, administrativos y terceros que deseen que los equipos
de computo personales accedan a la red de datos de la institucion
deben cumplir con todos los requisitos o controles para autenticarse
en ésta y Unicamente podran realizar las tareas para las que fueron

autorizados.
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16. SEGURIDAD FiSICA Y AMBIENTAL
16.1. AREAS SEGURAS

16.1.1. La Universidad proveera la implantacion y velara por la
efectividad de los mecanismos de seguridad fisica y control de acceso
que aseguren el perimetro de sus instalaciones. Asi mismo,
controlara de amenazas fisicas externas e internas y las condiciones
medioambientales de sus oficinas.

16.1.2. Todas las areas destinadas al procesamiento o
almacenamiento de informacién sensible, asi como aquellas en las
que se encuentren los equipos y demas infraestructura de soporte a
los sistemas de informacion y comunicaciones, se consideran areas

de acceso restringido.
16.2. PROTECCION POR AMENAZAS EXTERNAS O AMBIENTALES

16.2.1. Los profesores, administrativos, estudiantes o terceros, que
requieran ingresar al Data Center, deben realizar las solicitudes de
acceso al Departamento de Redes y Conectividad. Ademas, se debera
realizar un registro del ingreso de los visitantes en una bitacora

ubicada en la entrada de estos lugares de forma visible.

16.2.2. Los profesores, administrativos, estudiantes y terceros que
deseen ingresar al Centro de Computo y/o Bunker deben realizar el
ingreso acompanados de un funcionario de la dependencia
responsable de los mismos.

16.2.3. Los profesores, administrativos, estudiantes y terceros deben
cumplir completamente con los controles fisicos implantados por la
institucion, ya que los ingresos y salidas a las instalaciones de la
Universidad deben ser registrados.

16.2.4. Los profesores, administrativos, estudiantes y terceros no
deben intentar ingresar a areas a las cuales no tengan autorizacion.

16.2.5. El Departamento de redes y Conectividad deben velar por las
condiciones fisicas y medioambientales necesarias para certificar la

proteccion y correcta operacion de los recursos de la plataforma
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(infraestructura) tecnologica ubicados en estos sitios. Para cumplir

con esto deben existir:

- Sistemas de control ambiental de temperatura y humedad

- Sistemas de extincion de incendios

- Sistemas de vigilancia y monitoreo

- Alarmas en caso de detectarse condiciones ambientales
inapropiadas.

16.2.6. El Departamento de redes y Conectividad, deben velar porque
los recursos de la plataforma (infraestructura) tecnologica, ubicados
en el Data Center y Cuarto de Comunicaciones, se encuentren
protegidos contra fallas o interrupciones eléctricas.

16.2.7. El Departamento de Redes y Conectividad, deben certificar que
el Data Center y Cuarto de Comunicaciones se encuentren separados
de areas que tengan liquidos inflamables o que corran riesgo de
inundaciones e incendios.

16.2.8. El Departamento de redes y Conectividad, deben asegurar que
las labores de mantenimiento de redes eléctricas, de voz y de datos,
sean realizadas por personal idoneo y previamente autorizado e
identificado.

16.2.9. El Departamento de redes y Conectividad, deben llevar un
control de la programacion de los mantenimientos preventivos a los
Data Center y Cuarto de Comunicaciones, teniendo en cuenta los
niveles de servicio acordados con los responsables de los servicios
particulares y acorde a la operacion de la institucion.

16.2.10. El Departamento de Redes y Conectividad, deben certificar que
el Data Center y Cuarto de Comunicaciones tengan los niveles de
temperatura y humedad relativa en estos sitios, y que estén dentro
de los limites requeridos por la infraestructura alli instalada, para lo
cual se deben usar sistemas de aire acondicionado segin sea el caso.

16.2.11. El Departamento de Redes y Conectividad, deben solicitar
mantenimientos preventivos y pruebas de funcionalidad del sistema
de UPS y plantas eléctricas, de los sistemas de deteccion de incendios

y del sistema de aire acondicionado.
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16.2.12. La Universidad debe designar y aplicar proteccion fisica para
desastres como: fuego, inundacion, terremoto, explosion, malestar
civil y otras formas de desastre natural o humano.

16.2.13. El departamento de redes y Conectividad deben velar por el
ambiente adecuado para los activos informaticos que reposan en los
Data Center y Cuarto de Comunicaciones, como ventilacion,

iluminacién, regulacion de corriente, etc.

16.3. TRABAJO EN AREAS SEGURAS

16.3.1. La Universidad debe mantener areas seguras para la gestion,
almacenamiento y procesamiento de informacién en la institucion.
Las areas deben contar con:

- Protecciones fisicas y ambientales, acordes con el valor
y la necesidad de aseguramiento de los activos que se
protegen.

- Definicion de perimetros de seguridad.

- Controles de acceso fisicos.

- Seguridad para proteccion de los equipos.

- Seguridad en el suministro eléctrico y cableado.

- Condiciones ambientales adecuadas de operacion.

- Sistemas de contencion, deteccion y extincion de

incendios.

16.4. SEGURIDAD DEL CABLEADO

16.4.1. El Departamento de Redes y Conectividad debe mantener los
cables de red del Data Center y Cuarto de Comunicaciones
claramente marcados para identificar facilmente los elementos
conectados y evitar desconexiones erroneas.

16.4.2. El Departamento de Redes y Conectividad deben contar con
los planos que describan las conexiones del cableado.

16.4.3. El Departamento de Redes y Conectividad debe mantener el

acceso a los centros de cableado solo para el personal autorizado.
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16.5. MANTENIMIENTO DE EQUIPOS

17.

16.5.1. El Departamento de Redes y Conectividad es el responsable de llevar
a cabo los servicios de mantenimiento y reparaciones al equipo
informatico, por medio de personal idéoneo para la labor.
16.5.2. El Departamento de Redes y Conectividad es el tnico
autorizado para realizar la labor descrita en el punto anterior.
16.5.3. Los profesores, administrativos y estudiantes deben respaldar
con copias de seguridad toda la informacion personal o confidencial
que se encuentre en el equipo de computo asignado, previniendo asi
la pérdida involuntaria de la misma, derivada del proceso de
reparacion.

16.5.4.E1 Departamento de Redes y Conectividad debe realizar
procedimientos de borrado seguro en los equipos que se dan de baja
y los equipos que son asignados a usuarios diferentes por temas de

rotacion.

APLICABILIDAD

17.1. El contenido de este documento aplica a todos los procesos y
procedimientos que conforman el Sistema Integrado de Gestion
de la calidad de la Universidad, asi como a todas las actuaciones
administrativas que desarrollen las distintas unidades, por
intermedio de sus administrativos, contratistas y/o docentes.

17.1.1. Se sancionara disciplinaria, administrativa, civil y/o
penalmente a toda persona que viole las disposiciones del
presente documento de conformidad con lo establecido en las

leyes ecuatorianas vigentes.




UNIVERSIDAD

SAN GREGORIO

RESOLUCION USGP H.C.U No. 083-03-2018
HONORABLE CONSEJO UNIVERSITARIO DE LA UNIVERSIDAD
SAN GREGORIO DE PORTOVIEJO

CONSIDERANDO

Que, el Art. 350 de la Constitucion del Ecuador sefiala: “El sistema de educacion superior tiene
como finalidad la formacién académica y profesional con vision cientifica y humanista: la
investigacion cientifica y tecnologica; la innovacion, promocion, desarrollo y difusidn de los saberes
y las culturas; la construccidn de soluciones para los problemas del pais, en relacion con los objetivos
del régimen de desarrollo”.

Que el articulo 355 de la Constitucion del Ecuador, entre otros principios, establece que el Estado
reconocera a las universidades y escuelas politécnicas autonomia academica ad ministrativa,
financieray organica, acorde con los objetivos del régimen de desarrollo y los principios establecidos
en la Constitucion. Se reconoce a las universidades y escuelas politécnicas el derecho a |a
autonomia, ejercida y comprendida de manera solidaria y responsables. Dicha autonomia garantiza
el ejercicio de la libertad académica y el derecho a la busqueda de Ia verdad, sin restricciones: e
gobierno y gestion de si mismas, en consonancia con los principios de alternancia, transparencia y
los derechos politicos; y la produccion de ciencia, tecnologia, cultura y arte. La autonomia no exime
a las instituciones del sistema de ser fisca lizadas, de la responsabilidad social, rendicion de cuentas
Y participacién en la planificacion nacional.

Que, el articulo 17 de la Ley Organica de Educacién Superior determina que: “Reconocimiento de la
autonomia responsable: £l Estado reconoce a las universidades y escuelas politécnicas autonomia
academica. administrativa. financiera y organica, acorde con los principios establecidos en Ig
Constitucion de la Republica. En el ejercicio de autonomia responsable, las universidades y escuelas
politécnicas mantendran relaciones de reciprocidad y cooperacion entre ellas y de estas con el Estado
v la sociedad; ademas observardn los principios de justicia, equidad, solidaridad, participacion
ciudadana, responsabilidad social y rendicion de cuentas”.

Que, el articulo 45 de la LOES dice: “Principic del Cogobierno. £l cogobierno es parte consustancial
de la autonomia universitario responsable. Consiste en la direccion compartida de las universidades
y escuelas politécnicas por parte de los diferentes sectores de o comunidad de esas instituciones:
profesores, estudiantes, empleados y trabajadores, acorde con los principios de calidad, iqualdad de
oportunidades. alternabilidad y equidad de genero. Las universidades y escuelas politécnicas
incluiran este principio en sus respectivos estatutos”.

Que, el Art. 18 del Estatuto de |a Universidad San Gregorio de Portoviejo, expresa que: “Ejercicio de
la autonomia responsable- La autonomia responsable que ejercen las universidades y escuelas
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politécnicas consiste en: a) La independencia para que los profesores e investigadores de las
universidades y escuelas politécnicas ejerzan la libertad de catedra e investigacion”;

Que, mediante a través del oficic No. IE-Of- No. 006-2018 del 26 de febrero de 2018, el ingeniero
Marcos Gallegos Macias, hace conocer al Rector de la USGP, que la informacion de La institucion se
ha convertido en un activo intangible, ya que se constituye un recurso clave y requisito previo para
el suministro eficaz y la gestion de los servicios. El mejor acceso a la informacion se reconoce come
un ingrediente de suma utilidad para los servicios educativos y para la planificacidon, diagnostico,
funcionamiento y supervision de planes y programas; ademas, contribuye a la evaluacion de las
actividades y de los resultados de la intervencion académica y de gestion, por elloy en virtud de que
la USGP posee una creciente Plataforma Informatica Academica, por ello es necesario implementar
la Politicas de Seguridad y Gestion d la Informacion, las que actuaran como directrices para asegurar
la integridad, confiabilidad y disponibilidad de la informacion.

Que, el oficio suscrito en el considerando anterior, fue apostillado por el rector, para conocimiento
y resolucion del H. Consejo Universitario.

En ejercicio de las facultades conferidas en el articulo 45 letra e) del Estatuto de la Universidad San
Gregorio de Portoviejo, el H. Consejo Universitario de esta institucion de Educacion Superior:

RESUELVE:

PRIMERQ: Aprobar las Politicas de Seguridad y Gestion de la Informacion de la Universidad San
Gregorio de Portoviejo.

SEGUNDO: Disponer al Jefe del Departamento de Informacion Estrategica, realice las acciones
pertinentes para el aseguramiento de la integridad, confiabilidad y disponibilidad de la informacion
de esta institucion de educacion superior.

DISPOSICIONES GENERALES

PRIMERA: Notificar el contenido de la presente resolucicn al Rector, Vicerrector Académico; vy, Jefe
del Departamento de Informacion Estrategica de la USGP, para el cumplimiento de los resuelto en
este acto.

Dada en la ciudad de Portoviejo, en la sesion ordinaria del H. Consejo Universitario de la Universidad
Laueve (09) del mes de marzo de 2018.
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RESOLUCION USGP H.C.U No. 083-03-2018
HONORABLE CONSEJO UNIVERSITARIO DE LA UNIVERSIDAD
SAN GREGORIO DE PORTOVIEJO

CONSIDERANDO

Que, el Art. 350 de la Constitucion del Ecuador sefiala: “El sistema de educacion superior tiene
como finalidad la formacién académica y profesional con vision cientifica y humanista: la
investigacion cientifica y tecnologica; la innovacién, promocion, desarrollo y difusion de los saberes
y las culturas; la construccidn de soluciones para los problemas del pais, en relacion con los objetivos
del régimen de desarrollo”.

Que el articulo 355 de la Constitucién del Ecuador, entre otros principios, establece que el Estado
reconocera a las universidades y escuelas politécnicas autonomia academica ad ministrativa,
financieray organica, acorde con los objetivos del régimen de desarrolloy los principios establecidos
en la Constitucidn. Se reconoce a las universidades y escuelas politécnicas el derecho a Ia
autonomia, ejercida y comprendida de manera solidaria y responsables. Dicha autonomia garantiza
el ejercicio de la libertad académica y el derecho a la busqueda de la verdad, sin restricciones; el
gobierno y gestion de si mismas, en consonancia con los principios de alternancia, transparencia y
los derechos politicos; y la produccion de clencia, tecnologia, cultura y arte. La autonomia no exime
a las instituciones del sistema de ser fisca lizadas, de la responsabilidad social, rendicion de cuentas
Y participacién en la planificacién nacional.

Que, el articulo 17 de la Ley Organica de Educacién Superior determina que: “Reconocimiento dela
autonomia responsable: £l Estado reconoce a las universidades y escuelas politécnicas autonomia
academica. administrativa. financiera y organica, acorde con los principios establecidos en Ig
Constitucion de la Republica. En el ejercicio de autonomia responsable, las universidades y escuelas
politécnicas mantendran relaciones de reciprocidad y cooperacion entre ellas y de estas con el Estado
v la sociedad; ademads observardn los principios de justicia, equidad, solidaridad, participacion
ciudadana, responsabilidad social y rendicion de cuentas”.

Que, el articulo 45 de Ia LOES dice: “Principio del Cogobierno. El cogobiernc es parte consustancial
de la autonomia universitaria responsable. Consiste en la direccion compartida de los universidades
y escuelas politécnicas por parte de los diferentes sectores de Ia comunidad de esas instituciones:
profesores, estudiantes, empleados y trabajadores, acorde con los principios de calidad, igualdad de
oportunidades. alternabilidad y equidad de genero. Las universidades y escuelas politécnicas
incluiran este principio en sus respectivos estatutos”.

Que, el Art. 18 del Estatuto de |a Universidad San Gregorio de Portoviejo, expresa que: “Ejercicio de
la autonomia responsable- La autonomia responsable que ejercen las universidades y escuelas
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Direccion General de Desarrollo Institucional SAN GREGORIO

RECIBIDO DE PORTOWIETO
019 RESOLUCION USGP - C.R. No. 015-2019
23 AGQO 2 CONSEJO DE REGENTES
o j<hse | UNIVERSIDAD SAN GREGORIO DE PORTOVIEJO

CONSIDERANDO

Que, el articulo 343 de la Constitucién del Ecuador determina que el sistema nacional de
educacion tendra como finalidad el desarrollo de capacidades y potencialidades individuales y
colectivas de la poblacién, que posibiliten el aprendizaje, y la generacién y utilizacién de
conocimientos técnicas, saberes, artes y cultura.

Que, el Art. 350 de la Constitucién del Ecuador sefiala: “El sistema de educacion superior tiene
como finalidad la formacién académica y profesional con vision cientifica y humanista; la
investigacion cientifica y tecnolégica; la innovacién, promocién, desarrollo y difusién de los
saberes y las culturas; la construccion de soluciones para los problemas del pais, en relacion con
los objetivos del régimen de desarrollo”.

Que el articulo 355 de la Constitucién del Ecuador, entre otros principios, establece que el
Estado reconocera a las universidades y escuelas politécnicas autonomia académica
administrativa, financiera y organica, acorde con los objetivos del régimen de desarrollo y los
principios establecidos en la Constitucion.

Que, el articulo 17 de la Ley Orgdnica de Educacion Superior manifiesta: “Reconocimiento de la
autonomia responsable. E| Estado reconoce a las universidades y escuelas politécnicas
autonomia académica, administrativa, financiera y orgdnica, acorde con los principios
establecidos en la Constitucion de la Republica...”,

Que, Art. 47.1 de la Ley Reformatoria a la Ley Organica de Educacién Superior dice: “Consejo de
Regentes. Las instituciones de educacién superior particulares podrdn constituir un Consejo de
Regentes que tendrd como principal funcion la de velar por el cumplimiento de la misidn, la visién
y los principios fundacionales de estas instituciones. Este Consejo estard integrado por un minimo
de cinco y mdximo de siete miembros. Podrdn formar parte del Consejo los promotores o
fundadores de la institucion, siempre que su representacion no supere el nimero de dos
integrantes...”.

Que, el 47.2 de la Ley Reformatoria a la Ley Organica de Educacion Superior expresa que son:
“Atribuciones del Consejo de Regentes. Serdn deberes y atribuciones del Consejo de Regentes: a)
Rendir cuentas e informar al Organo Colegiado Superior de las actividades relativas al
cumplimiento de sus funciones, segin lo establecido en los estatutos de las instituciones de
educacion superior a la cual pertenecen, o cuando éste lo requiera. b) Aprobar la planificacion
estratégica institucional en el marco de las disposiciones de la Constitucion y la ley, promoviendo
la articulacion con el desarrollo nacional. ¢) Proponer o elegir, de ser el caso, y conforme los
mecanismos previstos en esta Ley, el Rector o Rectora, Vicerrector o Vicerrectora, respetando el
principio de alternabilidad. d) Solicitar la remocién del Rector o Rectora, Vicerrector o
Vicerrectora, respetando el debido proceso y conforme a las causales y al procedimiento
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DE PORTOVIEITIO
determinado en esta Ley y su reglamento. e) Las demds que establezca el estatuto de la
institucion de educacion superior, conforme a la Constitucion y las normas vigentes”.

Que, el articulo 45 de la LOES dice: “Principio del Cogobierno. El cogobierno es parte
consustancial de la autonomia universitaria responsable. Consiste en la direccién compartida de
las universidades y escuelas politécnicas por parte de los diferentes sectores de la comunidad de
esas instituciones: profesores, estudiantes, empleados y trabajadores, acorde con los principios
de calidad, igualdad de oportunidades, alternabilidad y equidad de género. Las universidades y
escuelas politécnicas incluirdn este principio en sus respectivos estatutos”,

Que, el Art. 10 del Estatuto de la Universidad San Gregorio de Portoviejo expresa: Art. 10.- La
planificacion institucional en la Universidad San Gregorio de Portoviejo, constituye uno de los
aspectos relevantes del proceso educativo, toda vez que tiene por finalidad orientar el desarrollo
organizacional, previendo las herramientas necesarias para la direccion, la evaluacién y
coordinacion de la prospectiva institucional”.

Que, el Art. 127.- del Estatuto de la Universidad San Gregorio de Portoviejo expresa que el
Departamento de Informacion Estratégica “Fs el Departamento encargado de disefiar e
implementar gestores de informacion automatizados que apoyen al mejoramiento de la gestion
de la calidad de procesos académicos — administrativos, y generar indicadores claves de gestion,
que apoyen la toma de decisiones en los diferentes niveles de la direccién. Por tanto, centrard su
atencidn en mejorar la produccion de informacion util a partir de la base de datos institucional”.

Que, el articulo 40 del Estatuto de la USGP, manifiesta que: “Para el ejercicio de la autonomia
universitaria, la Universidad San Gregorio de Portoviejo estd estructurada por los siguientes
niveles: ... Estos departamentos serdn dependientes de la Direccion General Administrativa
Financiera... Departamento de Redes de Datos y Conectividad”.

Que, a través de la comunicacion de fecha 8 de julio de 2019, el Ing. Marcos Gallegos Macias,
Jefe del Departamento de Informacién Estratégica de la USGP, hace conocer al Arg. Jaime
Alarcén Zambrano, Director de Desarrollo Institucional, que con el animo de contar con las
directrices que respondan a las tendencias actuales, respecto a la gestion y seguridad de la
informacion , en razén de ello solicita la actualizacién de las Politicas de Gestién y Seguridad de
la Informacién, aprobadas por el Consejo Universitario de la USGP mediante resolucién USGP-
H.C.U. No. 083-03-2018, que consiste en agregar, politicas sobre el uso de controles
criptograficos; acceso a redes y a servicios en red; seguridad fisica y ambiental; areas seguras;
proteccion por amenazas externas o ambientales; trabajaos en areas seguras; seguridad de
cableado; mantenimiento de equipos, con el objeto de organizar el rol de la redes de datos y
conectividad en la institucion.

Que, mediante oficio USGP-DDI-034-2019 del 17 de julio de 2019, suscrito por el Arq. Jaime
Alarcén Zambrano, Director de Desarrollo Institucional, hace conocer al Ab. Marcelo Farfian
Intriago, Canciller de la USGP, el documento que contiene las Politicas sobre el uso de controles
criptograficos, acceso a redes, servicios de red y seguridad fisica y ambiental, para que sean
agregadas a las Politicas de Gestion y Seguridad de la Informacion de la institucion.
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En ejercicio de las facultades conferidas por la Ley Organica de Educacién Superior; y, el Estatuto
de la Universidad San Gregorio de Portoviejo, los miembros del Consejo de Regentes:

RESUELVEN

PRIMERO: Aprobar la inclusién de tres acciones denominadas: Politicas sobre el Uso de
Controles Criptogréficos; Acceso a Redes y Servicios en Red; y, Seguridad Fisica y Ambiental,
dentro de las Politicas de Gestion y Seguridad de la Informacion de la Universidad San Gregorio
de Portoviejo, presentadas por el Departamento de Informacién Estratégica y la Direccion de
Desarrollo Institucional.

SEGUNDO: Disponer al Jefe del Departamento de Informacién Estratégica, realice las acciones
necesarias para que se incluya en las Politicas de Gestién y Seguridad de la Informacién de la
USGP, las Politicas sobre el Uso de Controles Criptograficos; Acceso a Redes y Servicios en Red;
y, Seguridad Fisica y Ambiental.

TERCERO: Disponer al Director de Desarrollo Institucional de la USG P, disponga la socializaciéon
y difusién de las nuevas politicas que se agregan a las Politicas de Gestién y Seguridad de la
Informacioén.

DISPOSICIONES GENERALES
PRIMERO: Notificar el contenido de la presente resolucién a los miembros del Consejo de
Regentes, Rectora, Director de Desarrollo Institucional, Jefe del Departamento de Informacién
Estratégica, para el cumplimiento de lo resuelto.

SEGUNDO: Disponer que el presente acto sea publicado en la pagina web de la USGP.

Dada en la ciudad de Portoviejo, en la sesion del Consejo de Regentes de la Universidad San
Gregorio de Portoviejo, llevada a cak diecinueve de julio del afio dos mil diecinueve.

cc. Miembros del Consejo de Regentes, Rectora, Director de Desarrollo Institucional, Jefe del
Departamento de Informacién Estratégica
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